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Agenda

1. O mundo mudou

2. As ameacas mudaram

3. Requisitos NIS2

4. Redes modernas e seguras
5

. Conclusao

wireless-meeting.com



)

%

WIRELESS
) MEETING
“ 2026

Secure Communications in the Age of NIS2: Is the network a critical element of cybersecurity?

W=
“(\\&.

O mundo mudou

ESCRITORIO DATACENTER
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O mundo mudou
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Negocio

Quando a rede falha, o negocio falha!
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Negocio

Resiliéncia Operational | Continuidade de Negdcio
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A missao da rede mudou

PASSADO

REDE

CONECTIVIDADE

Ligar utilizadores, dispositivos
e aplicacoes.

EVOLUCAO

PRESENTE

REDE =

~

A

CONECTIVIDADE

Acesso rapido,
consistente e
disponivel

+
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SEGURANCA

Controlar quem e
o que se liga a
rede
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H RESILIENCIA

Manter a
operacao perante
falhas ou ataques
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ViSIBILIDADE [

Conhecer ativos,
fluxos e
comportamentos
anémalos

COMPLIANCE

Demonstrar
controlo e
cumprimento das
obrigacdes
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A missao da rede mudou
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JA NAO PROTEGEMOS APENAS COMPUTADORES E SERVIDORES.

Protegemos um ecossistema de utilizadores, dispositivos, aplica¢des, fornecedores e servigos interligados.
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As ameacas mudaram

0% CIBERCRIME
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{ A superficie de ataque expandiu-se. A motivagao profissionalizou-se.
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As ameacas mudaram

Research - May 24, 2023 « 10 min read

Volt Typhoon targets US
critical infrastructure with
living-off-the-land techniques

By Microsoft Threat intelligence

O grupo Volt Typhoon utilizou routers SOHO, firewalls e equipamentos VPN comprometidos
para esconder a sua atividade e obter persisténcia em infraestruturas criticas. A Microsoft
identificou a utilizacdo de routers e equipamentos de rede comprometidos como parte da
campanha.
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As ameacas mudaram

HOME /| SECURITY /

Man sentenced to 7 years in prison for using
“evil twin” WiFi network during flight

A 44-year-old man from Australia faces lengthy jail time for creating a so-called evil twin WiFi
network during a domestic flight.

Em 2024 foi investigado um caso na Australia em que foi criada uma rede Wi-Fi falsa ("evil
twin") para capturar credenciais de passageiros em aeroportos e voos domésticos. Em
2025 o responsavel foi condenado.
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As ameacas mudaram
Attack Timeline

olarwinds

Oct

Nov

D

March - Estimated start
of distribution of
Solorigate backdoor

May - Estimated start of
actual hands-on-
keyboard attacks

Jun

Jul

~

U
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NIS2 EM PORTUGAL

Da transposi¢cao a aplicacao pratica

DEZEMBRO 2025 ABRIL 2026 15 SETEMBRO 2026

( #
DECRETO-LEI REGIME JURIDICO FIM DO PRAZO
N.° 125/2025 DE CIBERSEGURANCA DE REGISTO
Transposicao da Diretiva (UE) Aprovagdo do Regime Juridico Fim do prazo de registo
2022/2555 (NIS2) para Portugal. da Ciberseguranca. no portal MyCiber do CNCS

Requisitos concretos aplicaveis

Definigao das entidades o .. ° Registo obrigatdrio das

. J— x .
abrangidas FEEge s &A@ entidades abrangidas

@ Estabelecimento das

Medidas de gestdo de risco

e seguranga Supervisao regulatoria
: pelo CNCS

Mecanismos de supervisao

e fiscalizagao ;
/ Passagem da teoria
Regime sancionatério ~ I I a execucao

obrigacgdes base

Reforgo do quadro nacional
m de ciberseguranca

I OB
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Requisitos NIS2

Gestao de
Risco

Passado Presente
« Ad-hoc * ldentificar e gerir riscps num
ecossistema distribuido
* Visibilidade

A rede tornou-se um elemento critico para a ciberseguranca e um ativo critico de negécio
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Requisitos NIS2

Comunicacoes
Seguras

Passado Presente

* Segmentacéo

* Hardening

* Monitorizacéo

* Controlo de acessos
* Encriptacdo

* Proteger o perimetro

A rede tornou-se um elemento critico para a ciberseguranca e um ativo critico de negécio
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Requisitos NIS2

Gestao de Risco
de Terceiros

Passado Presente
] _ * MSP’s
Ad-hoc e Cloud Providers
* Fabricantes

Avaliacdo de seguranca

A rede tornou-se um elemento critico para a ciberseguranca e um ativo critico de negécio

wireless-meeting.com



’Q»)} WIRELESS
Secure Communications in the Age of NIS2: Is the network a critical element of cybersecurity? .z é MEETING
—

Requisitos NIS2

Controlo de
AcCessos

Passado Presente

* Segmentacéo
* NAC
* Zero Trust

e Rede interna

A rede tornou-se um elemento critico para a ciberseguranca e um ativo critico de negécio
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Redes Modernas e Seguras

1. IDENTIFICAR

Quem esta ligado
a minha rede?

+ Inventdrio de ativos
+ Visibilidade de dispositivos, loT e OT
+ Identificagdo de utilizadores

e aplicacbes

5. RECUPERAR 2. PROTEGER

(f

Como controlo o acesso
a minha rede?
+ Controlo de acessos (Zero Trust)
+« NAC e 802.1X
+ Segmentacdo de rede
+ MFA e politicas de seguranga
« Wi-Fi seguro (WPA3)

Conseguimos recuperar
rapidamente?

+ Planos de recuperagéo

* Resiliéncia e continuidade
de negécio

« Testes e melhoria continua

REDE
MODERNA

4. RESPONDER 3. DETETAR

——
Sei 0 que esta a acontecer

na minha rede?

Como respondo rapidamente
a um incidente?
* Monitorizagdo continua

+ Comunicagio e coordenagéo » Logs e visibilidade
+ Contengao e mitigagao » Detegdo de anomalias e ameagas

+ Automac3o e orquestragdo = NDR, IDS/IPS e SIEM

+ Processos de resposta a incidentes

S
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No passado a rede ligava sistemas.
No presente a rede sustenta o negocio.
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Obrigado.

Questoes e contactos

david.marques@gruponabeiro.com
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