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Negócio

Produção Logística ERP

Comunicação 
(Interna/Externa) Clientes Parceiros

Quando a rede falha, o negócio falha!



Negócio

Produção Logística ERP

Comunicação 
(Interna/Externa) Clientes Parceiros

Resiliência Operational | Continuidade de Negócio
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A missão da rede mudou
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PAS SA DO

REDE

=

CONECTIVIDADE

Ligar utilizadores, dispositivos
e aplicações.

EVOLUÇÃO

PRE SEN TE

REDE  =

CONECTIVIDADE

Acesso rápido, 
consistente e 

disponível

+ SEGURANÇA

Controlar quem e 
o que se liga à 

rede

+ RESILIÊNCIA

Manter a 
operação perante 
falhas ou ataques

+ VISIBILIDADE

Conhecer ativos, 
fluxos e 

comportamentos 
anómalos

+ COMPLIANCE

Demonstrar 
controlo e 

cumprimento das 
obrigações
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As ameaças mudaram
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O grupo Volt Typhoon utilizou routers SOHO, firewalls e equipamentos VPN comprometidos 
para esconder a sua atividade e obter persistência em infraestruturas críticas. A Microsoft 
identificou a utilização de routers e equipamentos de rede comprometidos como parte da 
campanha.
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Em 2024 foi investigado um caso na Austrália em que foi criada uma rede Wi-Fi falsa ("evil 
twin") para capturar credenciais de passageiros em aeroportos e voos domésticos. Em 
2025 o responsável foi condenado.
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NIS2

Gestão de Risco Gestão de 
Incidentes Cripgrafia

Business 
Continuity

Gestão de Risco 
de Terceiros

Gestão de 
Vulnerabilidades

Controlo de 
Acessos MFA Comunicações 

Seguras
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Requisitos NIS2

wireless-meeting.com

Gestão de 
Risco

• Ad-hoc • Identificar e gerir riscos num 
ecossistema distribuído

• Visibilidade

A rede tornou-se um elemento crítico para a cibersegurança e um ativo crítico de negócio

Passado Presente
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Requisitos NIS2
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Comunicações 
Seguras

• Proteger o perímetro • Segmentação
• Hardening
• Monitorização
• Controlo de acessos
• Encriptação

A rede tornou-se um elemento crítico para a cibersegurança e um ativo crítico de negócio

Passado Presente
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Requisitos NIS2
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Gestão de Risco 
de Terceiros

• Ad-hoc • MSP’s
• Cloud Providers
• Fabricantes
• Avaliação de segurança

Passado Presente

A rede tornou-se um elemento crítico para a cibersegurança e um ativo crítico de negócio
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Requisitos NIS2
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Controlo de 
Acessos

• Rede interna • Segmentação
• NAC
• Zero Trust

Passado Presente

A rede tornou-se um elemento crítico para a cibersegurança e um ativo crítico de negócio
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Redes Modernas e Seguras
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“
No passado a rede ligava sistemas.
No presente a rede sustenta o negócio.



Obrigado.
Questões e contactos
david.marques@gruponabeiro.com
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