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SEGURANGA DA OPERAGAO INDUSTRIAL

Da rede ao SOC: quatro fases para
ERr e s lGunha proteger uma operacao industrial
HoD IT - Vigent Group | Metalogalva diStribL"’da
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Metalogalva: uma operacao industrial distribuida

Estruturas metalicas e galvanizacao - fundada em 1971, na Trofa - Vigent Group

e 308 equipamentos de rede e seguranca,
distribuidos por 14 localizacoes e dois
datacenters

e Unidades industriais em Portugal e
localizacoes no estrangeiro

e A producao depende das comunicacoes e
dos sistemas centrais

* Ambientes empresariais e industriais, com
necessidades de protecao distintas

* Com a NOSHUT, evoluimos a infraestrutura
e o modelo de operacao em quatro fases

PORTUGAL V. N. Famalicao

Unidade industrial

Trofa
Sede e unidades industriais

Albergaria-a-Velha

Unidade industrial

Marinha Grande
Unidade industrial

@® Unidade industrial
Pais abrangido pelo projeto

Sistemas centrais e perimetro em dois datacenters de
prestadores externos (ndo representados)

Reino Unido Alemanha

Franca

Estados Unidos
2 localizacoes
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FASE 1 DE 4 - REDE E SEGURANCA LOCAL
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Organizar a rede e estabelecer a seguranca local

Criou a base comum sobre a qual assentam as fases seguintes.

Ponto de partida: Rede pouco segmentada, circuitos de acesso
e interligacao entre sites geridos pelo operador, sem firewalls
locais na maioria das localizacoes.

¢ Arquitetura comum a todos os sites
— Gestao consistente entre localizacoes

¢ Segmentacao funcional e separacao IT/OT
— Ambientes empresariais e industriais segregados

* Seguranca (firewall) por site
— Limita comunicacoes e propagacao de ameacas

¢ Equipamentos uniformizados, gestao central
— Menos variantes a gerir e a manter

e WLAN consolidada, 802.1X e VLAN por perfil

— Controlo sobre quem acede a cada recurso

UNIDADE INDUSTRIAL - EXEMPLO

m Fase 2 Fase 3 Fase 4

Rede MPLS do operador Servicos centrais
Interligacdo entre localizagoes Datacenters

PONTO DE CONTROLO
Firewall do site

Regras entre segmentos e entre sites

Rede local - equipamentos uniformizados e geridos centralmente

[ ] IT- empresarial

802.1X WLAN - pontos de acesso com gestio centralizada
VLAN atribuida por perfil Forma de acesso aos segmentos definidos

] L |
EMPRESARIAL INDUSTRIAL i ISOLADO : :
LAN IT LAN OT ' Visitantes :
Postos, voz e impressao Producao industrial i Apenas Internet o
1 L]
L o o s g e s s i |

A A

[ ] OT - industrial [ ] Comunicacées [ sesuranca

wireless-meeting.com



FASE 2 DE 4 - DATACENTERS, PERIMETRO E ACESSOS

Reforcar os servicos centrais e os acessos

Estendeu a arquitetura aos sistemas centrais, ao perimetro e aos acessos.

e Datacenters com rede e seguranca reforcadas
— Protecao dos sistemas centrais

* Firewall de perimetro dedicada
— Politicas proprias, coerentes com a arquitetura comum

* VPN remota com autenticacdo multifator (MFA)
— Validacao reforcada dos acessos de utilizadores

* Principios Zero Trust (ZTNA) na rede local
— Acesso condicionado ao estado do dispositivo

¢ Tuneis IPsec com os sites no estrangeiro
— Ligacoes entre sites cifradas e controladas

Contribui para os objetivos de reducao de risco da NIS2. Nao
equivale a conformidade integral.

LOCALIZACOES

Unidades em
Portugal
Firewall em cada site

Empresas do grupo no
estrangeiro

Utilizadores remotos

[] Comunicagées
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Fase 1 m Fase 3 Fase 4

DATACENTERS EXTERNOS

Datacenter A

Sistemas centrais

Firewall do datacenter

Datacenter B

Rede MPLS do
operador

Interligacdo privada das
localizacbes

Perimetro e acessos

_

Firewall de perimetro dedicada

= = = Tlneis IPsec entre sites= == = =

Internet

[ sesuranca
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FASE 3 DE 4 - NOC - CENTRO DE OPERACOES DE REDE

Assegurar a operacao continua da infraestrutura

A infraestrutura passou de projeto a servico, com acompanhamento permanente.

METALOGALVA
Equipa de Tl da Metalogalva

Define as prioridades do negdcio

NOSHUT - 24x7
NOC da NOSHUT

Operacao técnica no ambito acordado

Acompanhamento 24x7

Rede, Wi-Fi e seguranca de
todas as localizacoes

Fase 1
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1 - Monitorizar —>

2 - Tratar

3 - Comunicar

Define a criticidade de cada local e
sistema

Abre pedidos e indica o impacto
no negoécio

Recebe a informacao e decide o
que é prioritario

Ajusta prioridades e niveis de
SEervico

Acompanha a disponibilidade e o
funcionamento, 24x7

Trata alarmes e resolve incidentes,
remotamente ou no local

Informa pelos canais acordados e
documenta cada incidente

Apresenta relatorios de servico e
propde melhorias

Especializacao

Equipa técnica especializada,

complementar a nossa

Tratamento de falhas

Alarmes, incidentes e
atualizacdes com

procedimentos definidos

Previsibilidade

Niveis de servico por criticidade
e revisao periddica

wireless-meeting.com



FASE 4 DE 4 - SOC - CENTRO DE OPERAGOES DE SEGURANGA

Aprofundar a protecao e organizar a resposta

Sobre uma base protegida e operada, organizamos a detecao e a resposta. Fase 1

FONTES DE EVENTOS PLATAFORMAS SERVICO DO FABRICANTE SRIS - NOSHUT

Computadores e servidores —

Resposta a incidentes
Investiga, contém e apoia a

Protecao de endpoints e

analise de eventos » )
. —> Qualifica os alertas e encaminha B ;
Recolhem, correlacionam e . recuperacao com procedimentos
os incidentes

registam aprovados (playbooks)

Monitorizacdo continua

Firewalls dos sites e dos

datacenters

NOC - disponibilidade e funcionamento . 3 SOC e SRIS - seguranga

Equipamentos, ligacbes e servicos de infraestrutura Eventos e incidentes de seguranca

Visibilidade Analise especializada Resposta organizada
Postos, servidores e firewalls Alertas qualificados e Procedimentos acordados com a
analisados em conjunto investigados nossa equipa

\A/ITDE| ECC
) WIRELESS
NACET
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Fase 2 Fase 3 m

METALOGALVA

Equipade Tl

Aprova procedimentos, recebe o
escalamento e o reporte, decide
sobre ativos criticos

Enquadramento NIS2

Reforca prevencao, detecao e
resposta; nao esgota a NIS2

wireless-meeting.com



VALOR PARA A ORGANIZAGCAO

WIRELESS
% MEETING
= 2026
Os contributos das quatro fases no quotidiano da Metalogalva. Fase 1 Fase 2 Fase 3 Fase 4

Operacao industrial Equipa interna de TI

Comunicacoes IT/OT com pontos de controlo e

O valor para a operacao industrial e para a equipa de TI

Fase 1 Apoio especializado em rede e seguranca Fases 3-4
regras
Servicos que suportam a atividade protegidos nos - . .
04 P , P & Fase 2 Responsabilidades e escalamentos definidos Fases 3-4
datacenters e no perimetro
Ocorréncias analisadas segundo a criticidade s Melhor articulacao entre detecao e intervencao s
operacional técnica

Resposta coordenada para limitar o impacto de s Mais capacidade para acompanhar a evolucao do

L. L. Fases 1-4
incidentes negocio

wireless-meeting.com



CONCLUSAO

Principais aprendizagens

O que levamos deste percurso. Fase 1
Arquitetura consistente Operacao continua Contexto industrial
Uma base comum facilita a Mantém essa base e A resposta de seguranca
protecao e a operacao de todas acompanha a sua evolucao. beneficia do conhecimento da
as localizacoes. realidade industrial.

Fase 2 Fase 3 Fase 4

04

Colaboracao

A articulacao entre a nossa
equipa e o parceiro sustenta o
modelo.

O valor de um SOC esta em compreender a operacao que protege e em coordenar, com

guem a conhece, a resposta adequada.
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Obrigado.

Questoes e contactos

Fernando Cunha - HoD IT, Metalogalva
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